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SEGURIDAD DE LA INFORMACION

Es un conjunto de politicas, procedimientos, acciones y
demas actividades, orientadas a proteger la informacion de
un amplio rango de amenazas.
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OBJETIVOS DE LA
CIBERSEGURIDAD

Asegurar la continuidad del negocio.

Evitar el dano, perdida o alteracion de la informacion.

Minimizar los impactos negativos a la organizacion.




DEFINICIONES

AMENAZA: es el evento que puede afectar los sistemas
informaticos de la organizacion.

RIESGO: es el impacto que se puede producir sobre un sistema.

VULNERABILIDAD: es la debilidad que puede presentar un
sistema sobre una amenaza.

IMPACTO: es el efecto que puede generar la materializacion de
una amenaza sobre un sistema.
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AMENAZAS INFORMATICAS

VIRUS

Software que tiene por objetivo alterar el funcionamiento normal
de cualquier tipo de dispositivo informatico.

RANSOMWARE

Malware con el objetivo de secuestrar la informacion
encriptandola, para luego pedir rescate.

FALLA SOFTWARE

Problema en un programa de computador o sistema de
software que desencadena un resultado indeseado.

FALLA HARDWARE

Mal funcionamiento de uno o varios componentes fisicos de un
equipo informatico.

FALLA RED DATOS

Fallos o0 eventos de una red como aquellos sucesos que
Interfieren en el correcto funcionamiento del trafico de datos.
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